5) Perguntas Frequentes
(FAQ) - MFA com seguranca

5.1 - Como me conectar a aplicativos de terceiros através da
minha conta funcional ou conta sistémica com MFA ativado

(senha de app)?

. Para que vocé utilize alguns aplicativos de terceiros que nao
tenham autenticacao Google nativa, apds ativar seu MFA na
conta, vocé devera utilizar a opcao "senha de app";

- Normalmente apenas aplicativos legados fazem uso desse tipo
de autenticacao. Por isso a funcionalidade existe, mas nao é
recomendada.

o Siga o tutorial do Google:

https://support.google.com/accounts/answer/1858337hl=pt-
BR

5.2 - O que devo fazer para proteger minhas contas
institucionais se meu dispositivo (seja ele mdével ou nao) for
perdido/furtado/roubado?

. https://support.google.com/accounts/answer/1858347?hl=pt-
BR&ref topic=2954345
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. Altere suas senhas imediatamente. Veja os passos abaixo de
acordo com o seu perfil:

- Servidor:

o Google Workspace: https://manuais.ifsp.edu.br/books/e-
mail/page/alteracao-de-senha-e-mail-institucional-at-

ifspedubr

. Use 0os MFAs definidos para a sua conta, realize o acesso e as
alteracdes de informacdes necessarias;

o A protecao de acesso durante situacdes emergenciais é uma
das funcdes do MFA, porém, podem existir aplicativos que
vocé tenha autorizado acesso e estejam logados no
dispositivo afetado, por isso a importancia de todas as acdes
preventivas.

o Para que vocé realize as acOes preventivas é muito
importante que vocé defina multiplos MFAs;

o Caso seu dispositivo perdido/furtado/roubado possa fornecer
seus MFAs a terceiros, 0s criminosos poderao acessar suas
contas, por isso é importante altera-los.

. Desconecte sua conta do dispositivo afetado:
https://support.google.com/accounts/answer/30676307sjid=425
9497650820501059-NA#remove
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. Altere os MFAs gque vocé nao tem mais acesso, incluindo cédigos
de backups e quais outros ligados ao dispositivo afetado (faca
isso nos mesmos locais onde vocé os ativa, como explicado
nesta pagina e no link acima).

. Defina novos MFAs seguros, que sO vocé tem posse.

- Nao consegue acesso a conta em hipdétese alguma? Procure
pela Coordenacao de T.l. (CTI) local para suporte.

5.3 - O que devo fazer para acessar minha conta ao trocar ou
perder acesso ao meu numero de telefone de MFA?

. https://support.google.com/accounts/answer/1858347?hl=pt-
BR&ref topic=2954345

. Troque imediantamente esta informacao no seu MFA;

. Acesse a tela de login, informe a sua senha e use os OUTROS
MFAs que vocé definiu para a sua conta e realize o acesso;

- Para que vocé realize acessos em situacdes como essa, é
muito importante que vocé defina multiplos MFAs;

. Altere o MFA que vocé nao tem mais acesso (seu numero de
telefone ou outros). Isso pode ser feito nos mesmos locais onde

vocé os ativa, como explicado nesta pagina.

. Defina novos MFAs seguros, que sO vocé tem posse.
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. Nao consegue acesso a conta em hipdétese alguma? Procure
pela Coordenacao de T.l. (CTl) local para suporte.

5.4 - O que devo fazer para acessar minha conta se meu
aparelho for formatado/restaurado de fabrica ou tiver
adquirido um novo aparelho?

. https://support.google.com/accounts/answer/1858347?hl=pt-
BR&ref topic=2954345

. Acesse a tela de login e informe a sua senha, use os OUTROS
MFAs que vocé definiu para a sua conta e realize o acesso;

- Para que vocé realize acessos em situacdes como essa, €
muito importante que vocé defina multiplos MFAs;

. Reinstale seu App Autenticador de preferéncia, o que restaurara
0 acesso aos seus codigos MFA gerados por ele e vocé podera
usa-los para acesso a conta.

. Caso também tenha trocado seu nUmero, veja as informacoes
no item anterior.

- Ndo consegue acesso a conta em hipétese alguma? Procure
pela Coordenacao de T.l. (CTl) local para suporte.

5.5 - O que devo fazer se apods habilitar os mecanismos de MFA
receber mensagens de tentativas de acesso a minha conta?

. Isso ocorre devido a algum comportamento suspeito, que pode
ser o comprometimento (roubo) de credenciais, em algum
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momento ou aplicativos/dispositivos que estao tentando se
conectar mas apods a ativacao do MFA nao possuem a
autorizacao adequada. Nos casos de roubos de credenciais,
normalmente o incidente ocorre pela acao de malwares nos
seus dispositivos, que capturam essas informacoes.

- A possibilidade de algum aplicativo/dispositivo que vocé se
conectou anteriormente deve ser verificada (verifique os

dispositivos - Verifigue os aplicativos) e se necessario
execute as acoes previstas no item "7.1 - Como me conectar
a aplicativos de terceiros através da minha conta com MFA
ativado (senha de app)?"

. Esses malwares podem ter se instalado através da sua
interacao com arquivos maliciosos, enviados por anexos ou
compartilhados em aplicativos de mensagens, também pela
instalacao de softwares piratas ou acessos a links maliciosos.
Estas acdes podem ter sido realizadas por vocé ou por outras
pessoas que compartilham este mesmo dispositivo, seja um
dispositivo mével, desktop, notebook ou outros.

. A sua conta institucional do Google Workspace estard protegida,
mas é altamente recomendavel que vocé altere suas senhas
nesta e em outras plataformas que faz uso da mesma
credencial, pois 0s criminosos tentarao acesso utilizando estes
dados roubados nas mais diversas plataformas;

. Habilite imediatamente o seu MFA nas outras plataformas em
que for possivel.

. Outra forte recomendacao é a instalacao de softwares
antivirus/antimalwares em seus dispositivos mdveis ou nao;


https://support.google.com/accounts/answer/3067630?hl=pt-BR
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https://myaccount.google.com/connections

. Evite salvar senhas em navegadores, dé preferéncias a
aplicativos de cofre de senhas;

- Nao instale extensdes desconhecidas em seus navegadores;
. Cuidados com links e arquivos anexos, na ddvida nao clique e
entre em contato com o remetente por outros meios para

confirmar.

. Jamais forneca seus dados, incluindo cédigos de autenticacao.
Na duvida valide a veracidade da solicitacao por outros meios;

5.6 - O processo de alteracao de senha do Google Workspace
continua o mesmo?

. SIM! O processo de redefinicao de senha nao foi alterado.
. Veja os passos abaixo de acordo com o seu perfil:

- Servidor:

o Google Workspace: https://manuais.ifsp.edu.br/books/e-
mail/page/alteracao-de-senha-e-mail-institucional-at-

ifspedubr

5.7 - Para quem ja possui MFA ativo, algo vai mudar ou devera
ser feito?

- NAO! O processo de login para quem ja possui MFA ativo
seguira como ja acontece atualmente.
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. Vocé NAO receberd a mensagem de adverténcia para ativacdo
na sua tela de login.

5.8 - Quando tentei criar meu MFA por chaves, o seguinte erro
exibido "Algo deu errado - Nao foi possivel salvar as
mudancas. Volte as configuracoes da conta e tente de novo." o
que pode ter acontecido?

. O dispositivo que vocé esta logado e tentando habilitar o login
por chaves, nao é compartivel com este tipo de autenticacao. (

https://support.google.com/accounts/answer/135483137?hl=pt-
BR)

. Escolha outro tipo de MFA ou habilite em outro dispositivo
compativel.
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